
7 Basistips:
Voorkom dat je slachtoffer wordt

Met kleine aanpassingen kun jij je online veiligheid al enorm vergroten. Dit lijstje met basistips 
gaat je daarbij helpen. Volg de tips en deel ze met vrienden, familie en collega’s! 

1. Sterke wachtwoorden
• Gebruik unieke, complexe wachtwoorden en verander ze regelmatig. 
• Gebruik een combinatie van letters (hoofd- en kleine letters), cijfers, speciale tekens. 

2. Verschillende wachtwoorden
• Gebruik voor elk account een ander wachtwoord.
• Maak eventueel gebruik van een wachtwoordmanager. 

3. Twee-factor-authenticatie (2FA)
• Schakel, indien mogelijk, twee-factor-authenticatie in voor je accounts. 

4. Installeer software-updates
• Zorg ervoor dat je besturingssysteem, apps en antivirusprogramma’s altijd  

up-to-date zijn. 

5. Alert met e-mails
• Open geen verdachte e-mailbijlagen of klik niet op links van onbekende afzenders. 
• Wees alert op phishing mails die proberen jouw persoonlijke informatie te stelen.

6. Voorzichtig op sociale media
• Wees terughoudend met het delen van persoonlijke informatie. 
• Houd je privacy-instellingen op sociale media up-to-date. 

7. Bewustwording 
• Wees je bewust van de nieuwste beveiligingsdreigingen  

en technieken die cybercriminelen gebruiken. 
• Door op de hoogte te blijven,  

kun je beter reageren op nieuwe dreigingen.

#dachthetniet

https://www.dachthetniet.nl

